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应⽤于下⼀代分布式⼊侵检测系统的多传
感器数据融合 

摘要： 

下⼀代计算机空间的⼊侵检测系统将从异质的分布式⽹络中的多传感器融合数据，以
形成计算机空间的态势估计（cyberspace situational awareness）。本⽂初步提出了⼀些使⽤
多传感器数据融合作为基层模型的⼯程要素；概括了当前基于Internet的⼊侵检测系统和基
本的数据融合构架；使⽤TCP/IP模型开发传感器框架模型和数据库模型；推荐使⽤SNMP 
ASN.1 MIB结构表⽰依赖于内容的威胁和脆弱性数据库。 
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介绍 

据估计安全评估⼯具的市场从1999年起以每年1.5亿美元的增长率增长，到2002年已经
超过了6亿美元[1]。能源部（Department of Energy）近⽇召集⽹络安全专家就恶意代码、
异常活动和⼊侵检测等领域向美国政府的R&D技术规划提供指导[2]。显然，快速增长的计
算机空间⼊侵检测和态势评估市场⾯临严峻的技术挑战。 

图1说明了态势评估推论的层次在计算机操作（cyberoperations）时既要⽀持作战管理
又要⽀持⽹络管理[3]。商业和军事都需要对计算机空间的⼊侵检测和态势评估系统；在充
满⼲扰的环境下精密的电⼦器件必须能够辨识对象，跟踪对象，计算速度，估计有计划的
威胁。这都是需要⼀定技术的。 

    

⽹络安全技师认为当前的IDS在技术上还没有先进到⾜以抵御攻击的悄⽆声息（non-
signature based cyberattacks）（下⼀章详述）。NATO的服务器遭受到来⾃于Serbian⿊客的
联合暴⼒攻击，他们使⽤了邮件炸弹和⽹管⼯具，通过消耗⽹络资源使服务器拒绝服务
[4]。1997年，The Langley Cyber Attack的邮件炸弹事件在关键基础设施的保护⽅⾯向Marsh 
Commission证明了当前的IDS不能应对对重要计算机的软硬件严重威胁[5]。导致这⽅⾯不
⾜的⼀个原因是IDS的误警率⼀直令⼈头疼。当技术资源不能部署到计算机系统或调查⾮
⼊侵事件时安全资源被误导，误报警导致了严重的组织损失。实际上总是误警的系统对于
⽤户的信⼼是毫⽆⽤处的。 

    

Figure 1: Hierarchy of IDS Data Fusion Inferences
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Figure 2: Cyberattack with Multiple Sources & Targets



另⼀个原因是态势估计技术在我们的关键电⼦基础设施⽅⾯还只是刚刚起步。⽹络中⼼的
指挥员没有可信的⼯具以辨识、跟踪和估计“i-objects”的多重攻击，例如图2。在计算机空
间⾮对称冲突中的对⼿占有优势是因为没⼈统治并且有权利者只有很初级的态势知识；这
就导致了今天的计算机空间的空隙或权⼒真空。 
下⼀代的IDS需要从各种异质的分布的⽹络传感器融合数据。第3章概述了这些⾼层的

IDS融合需求，这也在我们最近在ACM上发表的论⽂[3]上有所论述。隐含的课题和挑战绝
不仅仅是⼊侵检测系统；⽹络管理也是⾮常耗费的基础构造。通常，这些系统不能给⽹络
⼯程师提供具体的态势信息，⽽只是⼤量的系统信息和底层数据。下⼀代的⽹络管理和⼊
侵检测系统将在统⼀的模型下交互，把数据融合成信息和知识；这样⽹络操作员就能够对
计算机空间中他们⾃⼰那⼀块的系统健康和实时安全做出有根据的决策[3]。 
    本⽂为如何使⽤多传感器的数据融合提⾼⾼级计算机空间管理系统的性能和可靠性提供
⼀个功能性的概貌，涉及系统设计，并建议进⼀步的研究和发展领域。另外，我们认为传
统的诸如“⽹络管理”的概念应该推⼴到“基于计算机空间态势评估的融合”。 

⼊侵检测系统概述 

     以前Internet⼊侵检测系统检查操作系统审计⽇志和⽹络通信[6][7]以保护重要信息基础
设施的有效性、保密性和完整性。⼊侵检测系统保护重要信息基础设施以防DoS攻击、未
授权的信息公开、数据的篡改或破坏。对这些事件的⾃动化的监测和及时报告需要对针对
⽹络和主机的信息攻击做出响应。现在的⼊侵检测⼿段可概括为已知模式模板、威胁⾏为
模板、通信分析、统计异常检测和基于状态的检测。这些系统还没有成熟到可靠的检测、
核对、评估新的以⽹络为中⼼的攻击。 
    ⼋⼗年代为了完善计算机安全措施引⼊了计算机⼊侵检测系统。IDS设计者常引⽤
Denning[6]在1987年构建的⼊侵检测模型，它是基于主机的主体profile、系统对象、审计⽇
志、异常记录和活动规则。⼀般的⼊侵检测结构是指基于规则的模式匹配系统；审计跟踪
应对于主体profile以检测基于登陆、程序执⾏和⽂件存取的计算机误⽤⾏为[3]。 
    主体异常模型应⽤于设计许多基于主机的IDS，例如Intrusion Detection Expert System 
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(IDES)[8]、Network Intrusion Detection Expert System (NDIX) [10] and Wisdom & Sense 
(W&S), Haystack, Network Anomaly Detection and Intrusion Reporter (NADIR)[11]。还有其他
的基于挖掘模型的IDS，有关它们的优秀的调研可以在[7]中找到。在这些系统中使⽤的基
本的监测算法包括[3]： 

使⽤带有权重的函数检测背离正常模式的差异 
基于对正常使⽤状况的剖⾯分析的协⽅差矩阵 
基于规则的专家系统检测安全事件 

第⼆个当今先导的⼊侵检测⽅法是基于⽹络的多主机的。Heberlein et al. 把Denning的
模型拓展为带有⽹络安全监视(Network Security Monitor)框架的基于以太⽹的流量分析
[12]。这又被进⼀步发展为结合了基于主机的IDS和⽹络流量监视[7][9]的分布式⼊侵检测
系统（DIDS）。当今的商⽤IDS，例如Real Secure和Computer Misuse Detection System 
(CMDS)，都具有分布式的结构，他们使⽤了基于规则的检测或统计异常的检测，或兼⽽有
之。 

IDS的设计者⾯临严峻的挑战：把从⼤量异质的分布式代理、系统管理器和数据库融
合来的数据和威胁信息绘制成⼀幅内聚的画⾯，这幅画⾯可以⽤来显⽰和评估计算机空间
的安全。⾸先，让我们回顾⼀下多传感器数据融合的基本概念，在[3]中有相关介绍。我们
需要⼀个科学的⽅法来研究⾼可靠性的计算机空间IDS, 它可以辨识、跟踪、评估带有多重
复杂威胁的计算机空间形势。 

Internet IDS 数据融合 

    在⼀个标准的军⽤指令控制系统(C2)中，数据融合传感器⽤于观察电磁辐射、声波和热
敏的能量、核物质粒⼦、红外线辐射、噪声和其他信号。在计算机空间IDS中传感器有所
不同是因为环境尺度不同。不像导弹发射和超声波在空⽓中传播，计算机空间传感器是⽤
于观察⽹络中的数据流。但就像C2系统指令官对弹头的来源、速度、威胁和⽬标感兴趣⼀
样，⽹络安全⼈员对恶意⼊侵者和罪犯的⾝份识别、攻击频率、威胁和⽬标感兴趣[3]。 

这些系统的输⼊由传感器数据、指令、和以前建⽴起来的数据库的数据组成。例如，
系统的输⼊可以来源于⼤量的分布式的sniffer包、系统⽇志、SNMP的trap和query、⽤户
profile数据库、系统message、威胁数据库和操作指令。在图3中已经说明了这⼀点。 

基于数据融合的IDS的输出包括对威胁源的识别（及其可能的定位）、恶意的活动、
威胁的分类、攻击的频率、对映射⽬标潜在的严重性的评估[3]。在[3]中我们建⽴起
Waltz[13]来描述计算机空间的IDS多传感器融合系统的传感器⼀般特性；对于这些阐述的
进⼀步论述将在第四章给出。 

检测性能（Detection Performance） 
是在给定的以⽹络为中⼼的噪声背景下对⼊侵特征进⾏检测的特征，例如误警率、检测概率和范

围。当检测到恶意活动时，⾮恶意活动就构成了噪⾳。 
空域或时域的分辨率（Spatial/Temporal Resolution） 

是在空间或时间上对两个或两个以上的以⽹络为中⼼的对象区分的能⼒。在第四章中将谈到⼀些基
本的属性。 



空间覆盖度（Spatial Coverage） 
是传感器视野的覆盖度的跨度（例如系统⽇志的跨度是计算机系统的例⾏程序和监视的系统调

⽤）。 

检测/跟踪模式（Detection/Tracking Modes） 
是传感器运⾏的模式，例如扫描、单个或多计算机对象跟踪；或是具有多模式运⾏的能⼒。 

⽬标再访率（Target Revisit Rate） 
是传感器对⼀个计算机对象或事件执⾏测量的再访频率。 

测量精度（Measurement Accuracy） 
是计算机传感器测量和观察的精确性和可信度的统计概率。 

测量粒度（Measurement Dimensionality） 
是各⽹络对象分类之间的变量参数。 

软硬件数据报告（Hard vs Soft Data Reporting） 
是传感器报告的决策情况，例如，没有相关性可以下达⼀条指令决策？传感器需要验证？ 

检测/跟踪报告（Detection/Tracking Reporting） 
是传感器的⼀种特性，⽤于报告个体的计算机事件或传感器对事件的时间序列的持续跟踪。 

    

在我们的模型中，态势数据通过⽹络传感器的初步观测的基元、标识符、次数和描述
获得。原始数据需要校准过滤，参照图中的Level 0 Refinement。第1层的对象提取在时间
（或空间）上相关联，其数据标以公制的权重。观测数据可以根据⼊侵检测基元(intrusion 
detection primitive)关联、配对、分类[3]。对象通过配位的⾏为、依赖、共同的源点、共同
的协议、共同的⽬标、相关的攻击率或其他⾼层次的属性⽽被检测出，形成⼀个基于对象

Figure 3: Intrusion Detection Data Fusion
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的聚集的集合。对象在这样的对象基上的上下⽂中排列、关联、置位后，态势提取
(Situation Refinement)就可以提供态势知识和识别。读者关⼼的其他⾼层次的属性可以参考
[3]以便于在此功能框架下的进⼀步讨论。下⾯我们从传感器、第0层数据和第1层对象提取
过程看起。 

基于融合的⼊侵检测系统 

在谈及跟踪和辨识以⽹络为中⼼的对象的细节之前，我们提供⼀个穿越Internet对象的
通⽤模型，如图4。基本的结构是IP数据报：它们在存储-提交(store-and-forward)的环境中
从源到⽬的移动；路由基于不定的源地址确定的⽬的地址；经过每⼀个路由器数据报的⽣
存期(TTL)衰减[19]。数据报途经⼤⼩⽹络、intranet、Internet交换式服务商。在本⽂中⽬的
IP 
地址的精确性的置信度与数据报的TTL⼀致。 
    在图4的Internet交互域传输模型 (interdomain transit) 中,交互域⽹关上的（或之间的）传
感器辨识和跟踪数据流。在这⾥的讨论我们给出⼀个先验的临时的结构：计算机空间态势
评估的瞬时清晰度 (伽马)是数据报传输时间Dt与传感器融合推理时间St之⽐。伽马因⼦表
达了⽅程1中基本的线性关系。它还提供了⼀种先验——数据报传输时间远远⼤于传感器融
合时间。换句话说，跟踪辨识系统必须使感知、传输、处理、关联和对⽹络对象作出反应
的时间快于对象到达⽬标的时间。 

!  
类似的，我们谈⼀下空间物体的跟踪，例如射弹。如果截获射弹的时间⼤于雷达跟踪

系统和其他相关处理，那就不可能在导弹打击⽬标之前对其跟踪并做出反应。如果⽹络对
象⽤30秒到达⽬标，那计算机空间的态势估计所需的决策融合处理必须⼩于30秒。 

    
Figure 4: Internet Attack ID Sensor Placement



   伽马因⼦对于未来的研究是值得注意的⼀个领域，因为其概念还需进⼀步探讨。在这⾥
的讨论中，我们提供⼀些先验： 
使⽤带宽的（或信道的）通讯不可能以数学的⽅式发展有效的计算空间态势估计系统（带有⾼效的空

域和时域关联）。 
    这⼀结构表明图4中的传感器⽹络必须是带外(out-of-band)的，必须⽐被监督的⽹络快，
在图5、6中概念性的作了说明。在这⼀结构中，⼀个带外的⽹络收集传感器信息并发布
C2(command and control)指令给过滤器、防⽕墙和其他激活的⽹络设备。有了⾼⽐例的伽
马因⼦就可以通过传感器（和可选的指令控制联结）获得⾼危态势估计。 
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Figure 5: Gateway Sensors on CSA Fusion Network
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传感器数据缩减和威胁对象 

图4、5中繁忙的Internet⽹关处理的IP包数量可能⾮常⼤；从⽽，⽹关传感器获取并按⽐例
向分析引擎和关联引擎提交⼤量数据。举个例⼦，在⾼速接⼜上⼀个路由器每秒处理
100000个数据包，每个数据包记录14⽐特信息，这样没个传感器就产⽣了⼤约1.4 MBPS的
数据。显然在以⽹络为中⼼的IP融合系统中的分布式传感器需要本地处理，如图7。因此，
为了使中⼼融合处理和传输过载成本最⼩，传感器输出数据应该在传感器上就尽可能的缩
减。本⽂不进⼀步讨论传感器数据的缩减、算法选择和Ts，这些留到其他的讨论或研究主
题。 

    

传感器数据缩减率 (SDRR) (delta) 是传感器输⼊Sin, 与输出 Sout之⽐。 

 

�

    

Figure 6: Critical Infrastructure - Sensor Network
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Figure 7: Sensor Data Reduction



在本章剩下的讨论中我们关注传感器的输出Douts。我们以“shifting gears”来介绍并概述
⼀个基于TCP/IP分类的威胁，这可以⽤作本地传感器处理和数据库需求框架设计。读者可
以参考Antony在[17]中关于针对融合系统和态势知识结构的数据库需求的⾮常完整的讨
论。知识即使陈述式的又是过程式的(declarative or procedural)。陈述式的知识是被动的知
识或关系知识（例如⽂件）。过程式的知识陈述式的知识的⼀种特例，它以模式、算法和
数学变换表⽰。⼀般认为陈述式的知识基的容量远⼤于过程式的知识基。 

关系-实体图(Entity-relationships)是最基本的表达传感器数据库的陈述式模型。⼆进制数、
家族树都是态势分析所需的基本的数据库关系的例⼦；⼤部分都可以以Sql语句表达：

SELECT(attribute) FROM (table) WHERE (condition)  

头脑⾥有了这样的基本的数据库模型和数据选择元语，本⽂提供了⼀个基于TCP/IP和
SNMP MIB[18]管理的框架的TCP/IP威胁分类法，图8-10作了说明。SNMP MIB模型⾮常适
于表达以⽹络为中⼼的威胁。 

    

物理层的TCP/IP威胁是由⼀些⾃然灾害引起的服务中断，如⼤⽕、洪⽔、截断电缆、发射
器故障和其它硬件失灵。在这⼀结构中我们关注IP⽹络层和TCP传输层。 

!

Figure 8: Example TCP/IP Threat OID
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Figure 9: Example IP Transport OID
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在Inernet中主要有三种数据流（服务）：User Datagram Protocol (UDP), Transmission 
Control Protocol (TCP), and Internet Control Message Protocol (ICMP)[19]。域名服务器cache
中毒和UDP端⼜洪泛拒绝服务攻击是使⽤UDP服务所暴露出的弱点的两个例⼦。Ping死和
ICMP重定向炸弹是基于ICMP的Internet攻击的例⼦。TCP弱点攻击包括TCP序列号攻击和
SYN洪⽔攻击，如图10所⽰。 

安全威胁可以⽤ASN.1 MIB表⽰法表⽰。例如，⼀个TCP SYN可以以下⾯的OID表⽰： 
tcpSYNFlood OBJECT IDENTIFIER ::= { iso 3.6.1.5.1.3.1.1 }  

另外tcpSYNFlood OID的⼀个⼦对象可以是源地址或⽬的地址带有恶意SYN的数据包： 
tcpSYNFlood.source OBJECT IDENTIFIER ::= { iso 3.6.1.5.1.3.1.1.1 }  
tcpSYNFlood.dest OBJECT IDENTIFIER ::= { iso 3.6.1.5.1.3.1.1.1.2 } 
发展可扩展的TCP/IP安全MIB是发展Internet IDS融合系统重要的第⼀步。使⽤前⾯的模型
框架作为⼀个起点，⼊侵检测本地处理的agent可以从管理系统控制。传感器信息应该在本
地的传感器处理agent中以可⾏的、基于动态和静态的存储约束存储。 

结束语 

本⽂在[3]的基础上构建了多传感器的IDS框架，处理了特定的层次0和层次1的融合需
求。建议SNMP形式的ASN.1 MIB模型作为交互式IDS的融合数据库模型。威胁数据库还需
进⼀步讨论。⽆论怎样，这也只是发展计算机空间态势估计的分布式融合系统“漫漫长路”
的起步。 
⾝负使命的飞⾏员在敌对的环境下懂得如何以简练的规则应付⽬标。有了适当的定义

好参数和位置指挥官就可以开⽕摧毁敌⽅的飞机。态势估计的信息越多指挥官越难决策
[20]。 

“当战⽃空间是计算机时，攻击是活跃的、敌对的，在什么条件下信息员应该开⽕呢？”[20] 

如今，当发⽣计算机攻击时⽹管⼈员⼿上没有适当的定义好的规则⽤于交战。没有⾼
层次的计算机空间态势推论执⾏反击指令是鲁莽的，除⾮攻击源具有很⼤的可能性；但在

Figure 10: Example TCP Transport OID
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计算机空间敌对活动的源地址很容易伪装。因此，交战的反击信息规则的保真度是与计算
机空间态势估计的程度和知识推理的质量直接成⽐例的。 
本⽂只是在设置设计和发展计算机空间的态势估计系统的⼯程需求的过程中的⼏⼩步。

在计算机空间中对动态的以⽹络为中⼼的对象进⾏识别和跟踪是多重计算机攻击的管理的
核⼼技术能⼒。在这⼀复杂的基础构架中对以⽹络为中⼼的活动的使能和约束的辨识、跟
踪、分类、评估可以使⽤多传感器数据融合作为⼀个模型。 
本⽂中提出的模型和构架中的每⼀部分都还需要进⼀步发展。我们希望融合⼯程师和

科学家已经发现本⽂中提及的研究发展领域既是饶有兴趣的又是出于⼀定动机的。我们还
希望在⼀定程度上本⽂能对数据融合研究团体的最终⽬标有所贡献。 
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